
 

诈骗分子瞄准国际学生 
国际学生群体是诈骗分子的主要目标 。这份传单概述了影响国际学生的主要诈骗类型，包括保护自己的方法以及受害后的应对建议 。
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    住宿诈骗  
 

当犯罪分子诱骗您为不存在或不属于他们的房产付款时，就会发生住宿诈骗 。 
• 诈骗分子使用极具吸引力的价格、理想的地段以及看似专业的照片、评论和联系方式 。 
• 由于需求量大，他们会制造压力迫使您付款 。 

如何保护自己： 
• 务必亲自查看住宿 。 
• 核实网站联系方式和地理地址 。 
• 通过英国公司注册处 (Companies House) 核查公司信息：www.gov.uk/get-information-about-a-company 。 
• 提防克隆或山寨网站，并对住宿照片进行反向图片搜索 。 

 

          在线购买论文/试卷  
 
学生可能因学习压力而受到诱惑去购买论文或试卷，但犯罪分子

会利用这一点 。 
• 您付款后可能什么都收不到，或者他们可能威胁要向您

的大学举报您，除非您汇更多钱 。 
• 不要使用论文代写服务或试图购买试卷 。这不仅是不道

德的，而且这些服务通常是由诈骗分子宣传的 。 
 

      情感（恋爱）诈骗 

 
 
情感诈骗是指犯罪分子通过社交媒体、聊天室或交友软件在网上

联系你，并建立一段虚假的关系。 
 
他们会操纵你，让你相信你们是朋友或处于恋爱关系之中，然后

以各种理由要钱，通常会编造一个“令人同情但完全虚构”的故事

——比如医疗紧急情况、工资延迟或旅行费用等。 

             投资诈骗  
 
诈骗分子以金钱或加密货币为交换，提供“快速获利”的投资机

会 。 
• 这些信息通常在社交媒体上发布，或通过短信、电话联

系，并通常表现为有时效性的 。 
• 建议： 投资前寻求独立的财务建议。不存在“一夜暴富”

的计划 。 
• 使用英国金融行为监管局 (FCA) 的投资检查工具：

www.fca.org.uk/scamsmart 。 
 

       

       性勒索（以性为目的的敲诈） 
 
犯罪分子会通过交友软件、社交媒体、短信或邮件，诱导受

害者分享私密/性相关的图片或视频，随后索要钱财，或威胁

要把内容曝光给朋友、家人或公开发布。 
 

• 立即停止联系并拉黑对方。 

• 不要付款，也不要再发送任何图片或视频。 

• 保存对话/信息，帮助追查犯罪分子。 

• 向警方报案。 



 

 

 

 
 

寻求进一步支持 

• 受害者支持 (Victim Support)： 支持英格兰和威尔士犯罪受害者的独立慈善机构 。 
o 电话：0808 168 9111  
o 在线：www.victimsupport.org.uk  

• 中国国际学生身心健康中心 (CISCIC)： 为中国社区成员提供支持和服务指引 。 
o 在线：www.ciscic.org.uk  

• 印度国家学生协会 (INSA)： 支持在英国的印度学生 。 
o 在线：www.insauk.org  

• 英国国际学生事务委员会 (UKCISA)： 支持在英国的所有国际学生 。 
o 在线：www.ukcisa.org.uk/student-advice/life-in-the-uk  

联系警方 

如果犯罪正在进行中或嫌疑人已被确认，请致电警方 ： 

• 紧急情况 : 999  
• 非紧急情况 : 101  
• 在线： www.met.police.uk  

追回资金  

• 如果您认为银行账户信息已泄露或已造成金钱损失，请立即联系您的银行 。 
• 若需协助追回海外银行账户的资金，请联系您的大使馆寻求建议 。 

 

          金融剥削  
 
 
犯罪分子可能要求您用银行账户收款，然后将其转账到另

一个账户，并允许您保留一定比例的资金 。 
• 他们要求您转移的钱通常来自其他犯罪活动 。 
• 虽然这被伪装成“无风险”收入，但这实际上是洗钱

——这是一种严重的犯罪行为，可能导致被捕、账

户冻结，甚至被驱逐出英国 。 
• 切勿代表他人转账，并保护好您的银行账户信息 。 

 

          网络绑架  
 
诈骗分子利用微信 (WeChat) 等在线账户联系您的亲友，声

称绑架了您并索要赎金 。 
• 在其他情况下，他们可能冒充官员，称您惹上了麻

烦并要求付款 。 
• 他们也可能入侵您的账户以窃取您的身份信息，或

扣留您的照片、文件和信息进行勒索 。 
• 如果遇到此类威胁，请联系英国警方 。 
• 避免在网络上公布你的个人信息 

 

如果您是诈骗受害者该怎么办  
报告诈骗 (Report Fraud) 
如果您是诈骗或网络犯罪的受害者，请联系 Report Fraud ： 

• 电话： 0300 123 2040  
• 在线： www.reportfraud.police.uk  
• 语言支持： www.reportfraud.police.uk/reporting-in-local-language  
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